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REKISTERIN NIMI ASIAKAS- JA POTILASTIETOJARJESTELMIEN KAYTTAJAREKISTERI

REKISTERIN PITAJA
Kayttajarekisteri on henkilorekisteri, joka on perustettu Raahen seudun hy-
vinvointikuntayhtymaa varten. Raahen seudun hyvinvointikuntayhtymalla on
oikeus maarata rekisterin kaytosta. Rekisterin pitajana toimii:

Raahen seudun hyvinvointikuntayhtyma
Postiosoite: PL 25, 92101 Raahe
Kayntiosoite: Rantakatu 4
Puhelinvaihde: (08) 849111

REKISTERIN VASTUUHENKILO
Rekisterin vastuuhenkilo huolehtii siita, etta rekisteritoiminnot suunnitellaan
ja toteutetaan saannosten ja maaraysten mukaisesti.

Rekisterin vastuuhenkilot ovat

Terveyden ja sairaanhoidon palvelujen tulosaluejohtaja, johtava laakari Matti
Mantymaa

puh. 044 439 4500

sahkoposti: matti.mantymaa@ras.fi

Hoidon ja hoivan palvelujen tulosaluejohtaja Mervi Koski
puh. 044 439 4692
sahkoposti: mervi.koski@ras.fi

Perhe- ja psykososiaalisten palvelujen tulosaluejohtaja Antti Tornberg
puh. 040 135 7850
sahkoposti: antti.tornberg@ras.fi

REKISTERIN YHTEYSHENKILO

Rekisterin yhteyshenkilot antavat rekisterista tarkempia tietoja seka vastaa-
vat rekisteriselosteen ajantasaisuudesta.

Henkilostopaallikko Mikko Weissenfelt
puh. 040 5190888
sahkoposti: mikko.weissenfelt@ras.fi

Tietosuojavastaava Kaisa Kinnunen-Luovi
puh. 040 1357673
sahkoposti: kaisa.kinnunen-luovi@ras.fi

Tarkastus- ja oikaisupyynnot lahetetaan osoitteeseen:
Raahen seudun hyvinvointikuntayhtyma

KIRJAAMO

92101 Raahe
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REKISTERIN KAYTTOTARKOITUS

Kayttajarekisterin kayttotarkoitus on asiakas- ja potilasrekisterien kayton
seuranta ja henkilotietojen suojaaminen. Taman kayttotarkoituksen mukai-
sesti rekisterin tietoa kaytetaan Raahen seudun hyvinvointikuntayhtyman so-
siaali- ja terveydenhuollon asiakas- ja potilasrekisterin kayttooikeuksien maa-
rittamiseen, asiattoman kayton estamiseen, asiallisen kayton todentamiseen
seka epailtyjen vaarinkayttotapausten selvittamiseen seka asiakkaan/potilaan
tiedonsaantioikeuden toteuttamiseen.

REKISTERIN PITAMISEN PERUSTE

REKISTERIN TIETOSISALTO

Kayttajarekisteri perustuu henkilotietolain 32 §:n, lain potilaan asemasta ja
oikeuksista (785/1992) 13 §:n, lain sosiaali- ja terveydenhuollon asiakastieto-
jen sahkoisesta kasittelysta (159/2007) 5, 19 ja 20 §:n, lain viranomaisen
toiminnan julkisuudesta (621/1999) 11 ja 18 §:n, STM asetuksen potilasasia-
kirjoista (298/2009) 24 §:n seka asiakasasiakirjalain 23 ja 26 §:n saannoksiin,
joissa kuvataan rekisterinpitajan velvollisuutta suojata salassa pidettavia tie-
toja, potilasta hoitavan oikeutta kasitella potilasasiakirjoja, velvollisuutta
kerata tietoja potilasrekisterin tietojen kasittelysta seka velvollisuutta antaa
tietoja potilaalle hanen tietojensa kasittelysta.

Kayttajarekisteri koostuu Raahen seudun hyvinvointikuntayhtyman tyonteki-
joille myonnettyjen kayttooikeuksien rekisterista, asiakas- ja potilastietojar-
jestelmien kayttajarekisterista seka tiedonkasittelyn rekistereista (lokitieto-
rekisterit).

Kayttaja- ja kayttooikeusrekisteriin tallennetaan kayttajan ja hanen kaytto-

oikeuksiensa yksiloimiseksi tarvittavat tiedot:

- kayttajatunnus

- henkilotunnus

- tyotehtavista johdettavissa oleva kayttajarooli tai roolit

- terveydenhuollon ammattihenkilon Valviran yllapitaman attribuuttipalve-
lusta saatava ammatillinen koulutus (opiskelija-asema, ammattihenkilon
nimike)

- yksikasitteinen tunniste tai tunnisteet (VRK rekisterissa kaytettava yksi-
loiva tunniste ja mahdolliset muut organisaation sisaiset yksiloivat tunnis-
teet)

- kayttooikeuden voimassaolo

o yksityiskohtaiset, rooliin perustuvat tietojarjestelmakohtaiset
kayttooikeudet yllapidetaan kussakin tietojarjestelmassa

Tiedonkasittelyn tiedot jakaantuvat tiedon luovutusta koskevaan luovutuslo-
kirekisteriin ja tiedon kayttoa koskevaan kayttolokirekisteriin. Luovutusloki-
rekisteriin kuuluvat kayttajan sellainen tiedon kasittely, jossa potilastietoja
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luovutetaan suoraan rekisterinpitajalta muun kuin oman rekisterinpitajan
toimintaan. Kayttolokirekisteriin kuuluvat tiedot rekisterinpitajan omien
asiakirjojen ja sille aluekatselun kautta luovutettujen asiakirjojen kasittely-
tiedot.

Luovutuslokirekisteriin tallennetaan:

- Mita tietoja on luovutettu

- Kenelle) tietoja on luovutettu

- Kuka on luovuttanut tiedot

- Mihin tarkoitukseen tiedot luovutetaan
- Luovutusajankohta

Kayttolokirekisteriin tallennetaan

- Mita tietoa on kasitelty

- Miten tietoa on kasitelty: katsottu tai muokattu

- Kuka on kayttanyt tietoja

- Kayton ajankohta paivan ja kelloajan tarkkuudella
- Tiedon kayttotarkoitus

SAANNONMUKAISET TIETOLAHTEET

Kayttajarekistereiden ja kayttooikeusrekisterin tiedot saadaan tyontekijalta
tai tyontekijan esimiehelta. Henkilon henkilollisyys tarkastetaan luotettavalla
tavalla ennen kayttooikeuksien myontamista. Terveydenhuollon ammattihen-
kilon ammattikoulutus tarkastetaan Valviran attribuuttipalvelusta ja tyoteh-
tavat esimiehelta. Kayttajan henkilollisyys todetaan virallisella henkilotodis-
tuksella, jos kayttaja saa VRK:n myontaman varmenteen.

Kayttooikeuksien maarittelysta vastaa asiakas- ja potilasrekisterin vastuuhen-
kilot. Kayttooikeuksien myontaminen perustuu roolipohjaisiin kayttooikeuk-
siin. Kayttooikeuksien maarittelyssa otetaan huomioon henkilon ammatillinen
koulutus ja tyotehtavat seka tyoyksikot.

Tietojenkasittelyn tiedot kerataan eri asiakas- ja potilastietojarjestelmien
lokitietojarjestelmista.

ASIAKAS- JA POTILASREKISTERIN TIETOSUOJAVASTAAVA

Asiakas- ja potilasrekisterin tietosuojavastaava osallistuu lokirekistereiden
seurannan suunnitteluun ja toteutukseen ja vastaa potilaan tiedonsaantioi-
keuden kaytannon toteutuksesta.

REKISTERISSA OLEVIEN TIETOJEN LUOVUTUS

ilman lakiin perustuvaa oikeutta. Tyonantajan edustajalla ja tietosuojavas-
taavalla tai hanen toimeksiannostaan toimivalla on vaarinkayton epailyn sel-
vittelya, tietosuojan valvontaa ja potilaan tiedonsaantioikeuden toteuttamis-
ta varten oikeus saada tietoa rekisterista.



== Raahen seudun Rekisteriseloste

e’/' HYVINVOINTI-

KUNTAYHTYMA

REKISTERISTA OLEVIEN TIETOJEN HENKILOTIETOLAIN MUKAINEN TARKASTUSOIKEUS

Rekisteroidylla eli kayttajarekisteriin merkitylla henkilolla on oikeus saada
tietaa, mita hanta koskevia tietoja on talletettu henkilorekisteriin henkilotie-
tolain 26 §:n mukaisesti ja miten niita seurataan.

Pyynto tiedonsaantioikeuden kayttamisesta osoitetaan rekisterinpitajalle.
Raahen seudun hyvinvointikuntayhtyma, PL 25 92101 Raahe.

LOKIREKISTERITISSA OLEVIEN TIETOJEN TARKASTUSOIKEUS

Asiakkailla (rekisteroity) ei ole henkilotietolain (523/1999) mukaista oikeutta
tarkastaa lokirekisterin tietoja.

Lain sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
(159/2007) 18 §:n mukaan asiakkaalla on laissa mainituilla edellytyksilla oike-
us saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittamista tai
toteuttamista varten kirjallisesta pyynnosta viivytyksetta lokirekisterin perus-
teella maksutta mm. tieto siita, kuka on kayttanyt hanta koskevia tietoja.

Sen sijaan viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11
§:n 1 momentin mukaan "Hakijalla, valittajalla seka muulla, jonka oikeutta,
etua tai velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa kasit-
televalta tai kasitelleelta viranomaiselta tieto muunkin kuin julkisen asiakir-
jan sisallosta, joka voi tai on voinut vaikuttaa hanen asiansa kasittelyyn.”

Lain viranomaisten toiminnan julkisuudesta (621/1999) 7 §:n tulkinnan mu-
kaan asiakkaalla voi olla erityinen tiedonsaantioikeus myos omiin lokitietoihin-
sa. Hyva kaytanto on, etta lokiin tallennettuja tietoja (lokiraportteja) luovu-
tetaan vain silloin, kun tiedon pyytajalla on oikeus saada naita tietoja perus-
tellusta syysta, esim. vaarinkaytostapaukset tai niiden epaily.

Kuntayhtyman tyontekijoilla Henkilokunnalla on oikeus tarkastaa, mita tietoja
hanesta on kertynyt kayttolokirekisteriin tietojarjestelman kayttajana tai tie-
tojen kasittelijana. Sen sijaan henkilokunnan oikeuteen tarkastaa omien asia-
kastietojensa kayttoloki, noudatetaan samoja periaatteita, mita edella on sa-
nottu asiakkaiden/potilaiden oikeudesta lokitietoihin.

Kun kansalainen tekee rekisterinpitajalle kayttolokin rekisterin selvityspyyn-
non potilasrekisteriin tallennettujen tietojen kaytosta tai terveydenhuollon
toimintayksikolle tai Kelalle selvityspyynnon Kansalliseen Terveysarkistoon
tallennettujen tietojensa kayton perusteista aloitetaan aina selvitysprosessi.

HENKILOTIETOJEN KASITTELYN LAINMUKAISUUDEN VALVONTA

Rekisterinpitaja suorittaa saannollista kayttoloki valvontaa kuntayhtymassa
hyvaksytyn "kayttolokien seuranta- ja valvonta-suunnitelman” mukaisesti.
Valvonta tapahtuu pistokokein ja asiakkaan, esimiehen tai tyontekijan pyyn-
toon perustuen. Valvonnan suorittamisesta vastaa organisaatiossa tietosuoja-
vastaava.
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REKISTERIN TARKASTUKSEN PERUSTEELLA SYNTYVAN VAARINKAYTOSEPAILYN JATKOSELVITTELY

Jos minka tahansa syyn takia tehdyn kayttorekisterin tarkastamisen perus-
teella kay ilmi kayttoa, jonka epaasiallisuutta ei voida pois sulkea lokitieto-
jen perusteella, selvitetaan epaselvan kayton perusteet. Jos on syyta epailla
asiakas- tai potilastietojarjestelmien vaarinkayttoa, vaarinkayton selvitys
etenee kuntayhtymassa hyvaksytyn kayttolokien seuranta- ja valvontasuunni-
telman mukaisesti.

Vaarinkayton toteaminen johtaa sisaiseen seuraamusharkintaan. Asia kasitel-
laan palvelusuhderikkomus -ohjeistuksen mukaisesti. Todettaessa vakava rik-
komus tehdaan tutkintapyynto poliisille.

REKISTERIN YHDISTAMINEN MUIHIN REKISTEREIHIN

Kayttajarekisterin tietoja yhdistetaan henkilokuntarekisteriin ja ei tyosuh-
teisten henkiloiden rekisterin tietoihin kayttajan henkilollisyyden, yhteystie-
tojen, tyoskentely-yksikon ja ammattiroolin selvittamiseksi.

REKISTERIN SUOJAAMINEN

Rekisteria sailytetaan ulkopuolisilta suojattuna. Asiakas- ja potilastietojarjes-
telmien kayttajarekisteriin paasevat jarjestelman paakayttajat ja tietosuoja-
vastaava. Esimiehilla on rajattu kayttooikeus kayttooikeusrekisterissa oman
yksikkonsa tyontekijoiden tietoihin. Tietosuojavastaavalla on kayttooikeus lo-
kirekistereihin.

REKISTEREIHIN LITTYVIEN HENKILOTIETOJEN KASITTELYSTA TIEDOTTAMINEN

Rekisterista ja sen seurannasta kerrotaan kayttajasitoumuksessa, jonka jo-
kainen kayttaja allekirjoittaa ennen kuin saa kayttooikeudet asiakas- tai poti-
lastietojarjestelmiin. Potilasrekisterin vastuuhenkilo hyvaksyy rekisterin suo-
jausperiaatteet sen jalkeen, kun ne on kasitelty tietoturvatyoryhmassa ja yh-
teistyotoimikunnassa.

REKISTERISELOSTEEN SAATAVILLAPITO

Rekisteriseloste on kaikkien toimintayksikon tietojarjestelmien kayttajien lu-
ettavissa organisaation sisaisilla kotisivuilla. Lisaksi rekisteriseloste on
nahtavissa potilaskertomusarkistossa, tietosuojavastaavan huoneessa seka
henkilokunnan ilmoitustaululla.



